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POLISI PROFI FFRAMWAITH DIOGELU GWYBODAETH
1.	DIBEN A CHWMPAS
1.1. 	Mae'n rhaid i Fframwaith Diogelu Gwybodaeth y Brifysgol barhau i fod yn addas i’r diben. Yn unol â hynny mae'r polisi hwn yn sefydlu ei bod yn ofynnol gwneud profion rheolaidd ar effeithiolrwydd a digonolrwydd mesurau rheoli diogelwch gwybodaeth ac yn diffinio amcanion a chwmpas y profion hynny a'r cyfrifoldebau sy'n gysylltiedig â hwy.
1.2. 	Mae'r polisi hwn yn cynnwys Fframwaith Diogelu Gwybodaeth y Brifysgol gan ddefnyddio’r un cwmpas â’r un nodir yn y Polisi Diogelwch Gwybodaeth.
2.	PERTHYNAS Â PHOLISÏAU SYDD EISOES YN BODOLI
2.1	Mae’r polisi hwn yn rhan o’r Fframwaith Rheoli Diogelwch Gwybodaeth. Dylid ei ddarllen mewn cysylltiad â’r Polisi Diogelwch Gwybodaeth a’r holl bolisïau ategol.
3.	POLISI
3.1. 	Bydd y Fframwaith Diogelu Gwybodaeth yn cael ei brofi'n rheolaidd i asesu effeithiolrwydd a digonolrwydd y set gyfredol o fesurau rheoli diogelwch gwybodaeth o gwmpas amcanion diogelwch gwybodaeth ac i nodi cyfleoedd ar gyfer gwelliant parhaus.
3.2. 	Bydd y profion yn canolbwyntio ar feysydd risg a nodwyd yn yr asesiadau risg cyfnodol o asedau gwybodaeth, adroddiadau archwilio, adolygiadau rheoli ac adroddiadau ar ddigwyddiadau diogelwch gwybodaeth fel bo'n briodol.
3.3.	Gall profion o gadw at, effeithiolrwydd a digonolrwydd rheolaethau diogelwch gwybodaeth cyfredol a phrosesau cysylltiedig fod ar ffurf adolygiadau proses, asesiadau bregusrwydd mewnol neu allanol, profion rhwydwaith a/neu dreiddiad corfforol. Bydd profion yn defnyddio dulliau TG a/neu beirianneg gymdeithasol, a/neu ymarferion gwe-rwydo.
3.4. 	Bydd amserlen brofi, gan gynnwys natur, amcanion ac amseriad ymarferion profi ymddygiadol ledled y Brifysgol, yn cael ei chynnig fel rhan o'r Adolygiad Blynyddol o'r fframwaith ac yn cael ei chymeradwyo gan y Grŵp Sicrwydd a Risg.
3.5.	Bydd canlyniadau'r profion yn cael eu cyflwyno mewn adroddiad a gyflwynir i'r Grŵp Goruchwyliaeth Rheoli Data a Gwybodaeth a bydd yn hysbysu'r Adolygiad Fframwaith Diogelu Gwybodaeth blynyddol.


4.	ROLAU A CHYFRIFOLDEBAU
4.1.	Ysgrifennydd y Brifysgol, yn ei rôl fel Uwch Berchennog Risg Gwybodaeth, yw noddwr y polisi hwn, ac mae'n gyfrifol am gymeradwyo'r angen i ddatblygu neu ddiwygio'r polisi yn sylweddol, am gyflwyno'r drafft terfynol i'r corff cymeradwyo ac am sicrhau bod y dogfennau llunio polisi yn cydymffurfio â Pholisi Prifysgol Caerdydd ar gyfer Datblygu Dogfennau Llunio Polisi, a’u bod yn cael eu monitro a'u hadolygu yn unol â hwnnw.
4.2.	Cyfrifoldeb yr Uwch-berchennog Risg Gwybodaeth yw sicrhau bod profion rheolaidd o'r mesurau rheoli diogelwch gwybodaeth wedi cael eu cynnal yn unol â’r polisi hwn.
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